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INTRODUCCION

El presente documento define el Plan de Contingencia Informatico y Recuperacidon de Servicios de
Tecnologia de la Informaciéon y Comunicaciones como un proceso continuo de planeacién, desarrollo,
prueba e implantacion de procesos y procedimientos de recuperacién en caso de una posible
contingencia que pueda presentarse en el SENARA. Estas acciones buscan asegurar la reanudacion
eficiente y efectiva de los servicios y operaciones de Tecnologias de la Informacién y Comunicaciones
en el menor tiempo e impacto posible.

El Plan de Contingencia Informdtico y Recuperacion de Servicios de Tecnologias de la
Informacidon y Comunicaciones cuenta con procesos que en conjunto permiten la gestién, ejecucion,
pruebas y mantenimiento, esta disgregacion permiten una fécil y agil operacién por los responsables
autorizados, ante situaciones de desastres.
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1. FINALIDAD

Garantizar la continuidad de los servicios de tecnologia de informacidon y comunicaciones del Servicio
Nacional de Aguas Subterraneas, Riego y Avenamiento (SENARA), a fin de que se restablezcan en el menor
tiempo posible, en caso de la ocurrencia de alguna eventualidad que interrumpa su funcionamiento.

2. OBJETIVOS

2.1 Objetivo General

Establecer los principios basicos y el marco necesario para garantizar la operatividad de los servicios y/o
procesos de tecnologias de la informacidn y comunicaciones de mayor urgencia del SENARA, ante la
eventual presencia de siniestros que los pueda paralizar parcial o totalmente y garantizar que se
continden prestando de una manera razonable.

2.2 Objetivos Especificos
e Identificar y analizar los riesgos posibles que pueden afectar las operaciones, procesos y servicios
de tecnologias de la informacién y comunicaciones de la Entidad.

e Definir las actividades de planeamiento, preparacién, entrenamiento y ejecucién de tareas
destinadas a proteger la informacién contra los dafios y perjuicios producidos por corte de servicios,
fenémenos naturales o humanos.

e Organizar y disponer al personal técnico debidamente capacitado para afrontar
adecuadamente las contingencias que puedan presentarse.

e Establecer actividades que permitan evaluar los resultados y retroalimentacién del presente
plan.

3. ALCANCE

El Plan de Contingencia Informatico y Recuperacién de Servicios de Tecnologia de la Informacién vy
Comunicaciones, incluye los elementos referidos a los sistemas de informacién, aplicaciones
informaticas, bases de datos, equipos e instalaciones tecnoldgicas, servicios y otros administrados por la
Unidad de Gestion Informatica (UGI) direccionado a minimizar eventuales riesgos ante situaciones
adversas que atentan contra el normal funcionamiento de los servicios informaticos de la entidad.

4. BASE LEGAL
e Directriz No 31681 MICIT, Promocidn del Desarrollo Cientifico y tecnolégico.
e Decreto N2 33147MP, Comisién Intersectorial de Gobierno Digital.
e Politicas y Normas Generales de Tecnologia de Informacidon, SENARA.
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5. MARCO TEORICO

5.1 Plan de Contingencia Informatico.

Es un documento que reune un conjunto de procedimientos alternativos para facilitar el normal
funcionamiento de las Tecnologias de Informacidon y de Comunicaciones (TIC), cuando alguno de sus
servicios se ha afectado negativamente por causa de algun incidente interno o externo a la
organizacion.

Este plan permite minimizar las consecuencias en caso de incidente con el fin de reanudar las
operaciones en el menor tiempo posible en forma eficiente y oportuna. Asimismo, establece las acciones
a realizarse en las siguientes etapas:

e Antes, como un plan de prevencidn para mitigar los incidentes.

e Durante, como un plan de emergencia y/o ejecucién en el momento de presentarse el incidente.

e Después, como un plan de recuperacidon una vez superado el incidente para regresar al estado
previo a la contingencia.

5.2 Incidente

Circunstancia o suceso que sucede de manera inesperada y que puede afectar al desarrollo de una
actividad, aunque no forme parte de él. En este contexto, es una interrupcion de las condiciones
normales de operacidon en cualquier proceso informatico en SENARA.

5.3 Método de analisis de riesgos

Los métodos de analisis de riesgos son técnicas que se emplean para evaluar los riesgos de un proyecto
0 un proceso. Estos métodos ayudan a tomar decisiones que permiten implementar medidas de
prevencion para evitar peligros potenciales o reducir su impacto. En el Anexo 1, se detalla la
metodologia utilizada en el presente plan basada en COBIT 5.

5.4 Plan de Prevencion

Es el conjunto de acciones, decisiones y comprobaciones orientadas a prevenir la presencia de un
evento no deseado, con el propdsito de disminuir y mitigar la probabilidad de ocurrencia del mismo
en las categorias identificadas en el presente plan.

El plan de prevencidn es la parte principal del Plan de Contingencia porque permite aminorar y atenuar
la probabilidad de ocurrencia de un estado de contingencia.

5.5 Plan de Ejecucion

Es el conjunto detallado de acciones a realizar en el momento que se presenta el incidente y activa la
contingencia como un mecanismo alterno que permitird reemplazar a la actividad normal cuando este no
se encuentra disponible. Las acciones descritas dentro del plan de ejecucidon deben ser completamente
claras y definidas de forma tal que sean de conocimiento y entendimiento inequivoco del personal
involucrado en atender la contingencia.

5.6 Plan de Recuperacion
Es el conjunto de acciones que tienen por objetivo restablecer oportunamente la capacidad de las
operaciones, procesos y recursos del servicio que fueron afectados por un evento de contingencia.
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5.7 Plan de Pruebas

Estd constituido por un conjunto de pruebas. Cada prueba debe dejar claro qué tipo de propiedades se
quieren probar, cémo se mide el resultado, especificar en qué consiste la prueba y definir cudl es el
resultado que se espera.

6. METODOLOGIA
El desarrollo del presente Plan seguira la siguiente metodologia basada en siete (7) fases:

e Fase 1: Planificacion.

e Fase 2: Determinacion de vulnerabilidades y escenarios de contingencia.
e Fase 3: Estrategias.

e Fase 4: Elaboracién del Plan de Contingencia Informatico.

e Fase 5: Definicién y Ejecucién del Plan de Pruebas.

e Fase 6: Implementacion del Plan de Contingencia.

e Fase 7: Monitoreo.

A continuacion, se detalla cada fase:

6.1 Fase 1: Planificacion

6.1.1. Organizacién

La Unidad de Gestidon Informatica depende directamente de la Gerencia General y tiene dentro de sus
funciones administrar la integridad, confiabilidad, y seguridad de la plataforma institucional, ademas de
disefiar, implantar y mantener la infraestructura tecnoldgica necesaria para el cumplimiento de los
objetivos de la Institucidn, asi como asegurar la disponibilidad y brindar soporte a los mismos.

Las actividades planificadas como parte del presente plan podran ejecutarse en forma presencial,
semipresencial o en remoto, conforme a los escenarios de prueba que pudieran desprenderse ante los
diversos eventos de mayor impacto considerados para el presente Plan de Contingencia Informatico;
asi como, conforme a las disposiciones vigentes.

6.1.2. Roles, funciones y responsabilidades dentro del plan

A continuacién, se describe los roles, responsabilidades y funciones que deben
desarrollar los funcionarios de la Unidad de Gestidn Informatica respecto al Plan de Contingencia
Informatico y Recuperacidn de Servicios de Tecnologias de la Informacion y Comunicaciones.

A. Coordinador de Continuidad de TIC
Estd representado por el titular de la Unidad de Gestidon Informatica de SENARA vy tiene las
siguientes funciones:

e Coordinar, dirigir y decidir respecto a acciones o estrategias a seguir en un escenario de
contingencia dado.
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Tomar la decisién de activar el Plan de Contingencia Informdtico y Recuperacién de
Servicios de Tecnologias de la Informaciéon y Comunicaciones.

Evaluar la extensién de la contingencia y sus consecuencias potenciales sobre la infraestructura
tecnoldgica.

Notificar y mantener informados, a los miembros del Comité de Tecnologias de Informacidn
acerca del evento de desastre, el progreso de la recuperacién y posibles problemas ocurridos
durante la ejecucién del plan.

Monitorear, supervisar y vigilar la recuperacién de infraestructura de Tecnologias de la
Informacién (TI) en las instalaciones del Centro de Datos y Comunicaciones.

Contactar a los proveedores para el reemplazo de hardware, software y/o activacién de servicios
para los sistemas afectados.

Declarar el evento de término de la ejecucién de las operaciones del Plan de Contingencia
Informdtico y Recuperacién de Servicios de Tecnologias de la Informacién y Comunicaciones,
cuando las operaciones del Centro de Datos y Comunicaciones hayan sido restablecidas.

B. Equipo de seguridad, Redes y Comunicaciones

Es el equipo (funcionarios) de la Unidad de Gestién Informatica de SENARA, encargados de ejecutar las
acciones preventivas, antes que ocurra un siniestro o desastre. Su finalidad es evitar la materializacion
y en caso ocurriese, tener todos los medios requeridos para realizar la recuperacion de los servicios de
tecnologias de la informacién y comunicaciones, en el menor tiempo posible.

A continuacidn, se detallan las funciones de este equipo:

Establecer y supervisar los procedimientos de seguridad de los servicios de TIC.
Coordinar la realizacién de las pruebas de restauracidon de hardware y software.
Participar en las pruebas y simulacros de desastres.

Verificar la realizaciéon del mantenimiento preventivo a los equipos componentes del
Centro de Datos y Comunicaciones.

Verificar las tareas de copias de respaldo (backup).

Mantener actualizado el inventario hardware y software utilizado en el Centro de Datos vy
Comunicaciones de la entidad.

Ejecutar y verificar las tareas de copias de respaldo (backup).
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e Programar y/o realizar el mantenimiento preventivo de los equipos de comunicaciones y de
los equipos componentes del Centro de Datos, considerando el tiempo de vida util y garantia
de los mismos.

e Llevar un control detallado del mantenimiento realizado a cada equipo y componentes del
Centro de Datos y Comunicaciones.

e Elaborar informes técnicos de conformidad, luego de cada mantenimiento efectuado, asi como
elaborar informes periédicos del funcionamiento del Centro de Datos y Comunicaciones.

e Verificar que se mantiene actualizado los diagramas de servidores, los diagramas de red, la
documentacidn de las configuraciones de equipos de comunicaciones, el inventario de software
de gestién y otros.

e Monitorear la red y definir medidas preventivas para minimizar o evitar las contingencias.

e Realizar las pruebas previas de recuperacién.

e Coordinar acciones de mantenimiento de sistemas de informacién existentes asegurando
el cumplimiento del ciclo de vida de software.

e Llevar un control de versiones de las fuentes de los sistemas de informacidon y portales de la
entidad.

e Coordinar y verificar que se realicen las copias de respaldo de las fuentes de las
aplicaciones informaticas existentes en un ambiente adecuado.

e Realizar copias de respaldo de las bases de datos de las aplicaciones y sistemas de la
entidad.

e Acopiar las copias de respaldo y clasificarlas por tipo de motor de base de datos, aplicaciones vy
sistemas.

A continuacidn, se citan las acciones que se realizaran durante la contingencia:
e Notificar el desastre o incidencia al Coordinador de Continuidad de TIC.

e Ejecutar las acciones de emergencia en los equipos informdticos y componentes
instalados Centro de Datos y Comunicaciones del SENARA.

e Realizar la evaluacién de condiciones de los equipos de comunicacionesy los componentes del
Centro de Datos y Comunicaciones del SENARA, durante la emergencia.

e Comunicar al Coordinador de Continuidad de TIC las acciones de emergencia ejecutadas.
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e Realizar la evaluacidn de condiciones de los equipos de telecomunicaciones, durante la
emergencia.

e Comunicar al Coordinador de Continuidad de TIC las acciones de emergencia ejecutadas.

e Coordinar acciones para la verificacion de estado de los sistemas de informacion alojados
en los servidores de aplicaciones.

e Coordinar acciones para verificar el estado de las bases de datos de los sistemas de
informacion.

e Realizar la evaluacién de la afectacidn a los equipos informaticos de usuario final (computadoras,
impresoras, entre otros).

e Notificar los casos criticos en cuanto a equipos de usuario final, que afecte la  continuidad de
operaciones y/o la pérdida de informacion de los usuarios del SENARA.

A continuacidon, se citan las acciones de restauracién necesarias luego de que el
siniestro o desastre esté controlado. Su finalidad es restituir en el menor
tiempo posible el funcionamiento de los equipos tecnolégicos 'y recuperar el
estado de los servicios informaticos del SENARA:

e Iniciar el proceso de recuperacion de los servicios de tecnologia de la informacién, realizando las
pruebas de funcionamiento en los equipos afectados de la infraestructura informatica y los

equipos componentes del Centro de Datos y Comunicaciones del SENARA.

e Restaurar la informacién de los equipos afectados de la infraestructura informatica que afecten
los servicios de Tl y los equipos componentes del Centro de Datos y Comunicaciones del SENARA.

e Notificar al Coordinador de Continuidad de TIC, las acciones de recuperacion ejecutadas.

e Elaborar un informe técnico, que incluya las acciones de recuperacién de los equipos de
comunicaciones y los equipos componentes del Centro de Datos y Comunicaciones.

e Coordinar acciones para la verificacion de estado de los sistemas de informacion alojados
en los servidores de aplicaciones.

e Verificar el estado de las aplicaciones alojados en los servidores de aplicaciones del SENARA.

e En caso se quiera desplegar y/o reinstalar las aplicaciones informaticas y sistemas de
informacién, de lo contrario verificar que se encuentren funcionando correctamente.

e Elaborar un informe técnico que incluya la evaluacion de condiciones de las aplicaciones

informaticas y sistemas de informacién del SENARA.
e Verificar el funcionamiento de las bases de datos institucionales.

10
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e Realizar las pruebas de funcionamiento.

e Elaborar un informe técnico que incluya la evaluacion de condiciones de los datos e informacidn del
SENARA luego de efectuado el proceso de recuperacion.

e Solucionar los problemas de conexién y funcionamiento de los equipos asignados al personal,
impresoras, escaner entre otros.

e Elaborar un informe técnico que incluya la evaluacion de condiciones de los equipos asignados al
personal luego de efectuado el proceso de recuperacién.

6.2.1. Procesos y recursos criticos
A continuacién, se detalla los procesos, aplicaciones y recursos criticos, con su respectiva expectativa del
tiempo de recuperacion:

Tabla N° 1 — Procesos criticos de TI

Tiempo de
Proceso critico Aplicaciones y/o recursos criticos Recuperacion
(RTO *)
Equipos de comunicaciones. 12 h
Equipos de proteccién eléctrica del Centro de Datos y
Comunicaciones (Bateria UPS). 48 h
Sistema de aire acondicionado del Centro de Datos y 43 h

Comunicaciones.
Gestion de redes e Infraestructura del Centro de Datos y Comunicaciones. 72 h
infraestructura de TI

Cableado de red de datos. 24 h
Enlaces de cobre y fibra. 24 h
Sistema de almacenamiento (WD storage). 24 h
Servidores de red criticos: Directorio Activo, File
96h
Server, Base de Datos.
Gestién de sistemas Sistemas de informacién y portales. 48 h
de informaci6n y Base de datos y repositorios utilizados por los sistemas y
bases de datos aplicativos. 48 h
Soporte Técnico Estaciones de trabajo del personal critico
48 h

(computadoras personales y portatiles).

*El RTO: Tiempo de Recuperacion Objetivo, es determinado por Juicio de Expertos.

11
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6.2.2. Identificacion de amenazas

Este  paso, permite  identificar aquellas amenazas que pudieran vulnerar los
servicios TIC del SENARA, considerando la ubicacion geogrédfica, el contexto actual
de la Oficinas Centrales y Centro de Datosy Comunicaciones, asi como la percepcién del Juicio Experto.

Tabla N° 2 - Amenazas a los servicios de Tl

o

01 | Terremoto/Sismo.

Siniestros

02 | Inundacidny aniego en el Centro de Datos y Comunicaciones.
Naturales

03 | Incendio en el Centro de Datos y Comunicaciones.

04 | Falla en telecomunicaciones.

05 | Delito informatico. , .
Tecnoldgicos

06 | Falla de hardware y software.

07 | Falla del suministro eléctrico en el Centro de Datos y Comunicaciones. FISlc? y
ambiental

08 | Ausencia o no disponibilidad del personal critico de TI. Humanos

09 | Pandemia y/o Epidemia. Ambiental

Una vez determinadas las amenazas que pueden afectar los recursos criticos de TI,
se calcula el nivel de probabilidad estimada (por Juicio de Expertos), a fin de identificar las amenazas que
seran consideradas en la evaluacién de los riesgos. A continuacidn, se detalla el resultado obtenido:

12
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Tabla N° 3 - Probabilidad estimada de las amenazas a los servicios de Ti

Calificacion

i il Cuantitativa

Nivel de probabilidad estimada

Terremoto
02 Inundacién y aniego en el Centro de 1
Datos y Comunicaciones
Incendio en el Centro de Datos y
03 . 1
Comunicaciones
04 | Falla en telecomunicaciones 1
o o Puede ocurrir al menos una vez
05 | Delitos informaticos 3 o
al ano
06 Falla del suministro eléctrico en el a Puede ocurrir varias veces en un
Centro de Datos y Comunicaciones mes
Puede ocurrir al menos una vez
07 | Falla del hardware y software 3 o
al ano
Ausencia o no disponibilidad del
08 s 1
personal critico de TI
09 | Pandemia y/o Epidemia 1

6.2.3. Identificacidon de Controles Existentes
La identificacion de controles existentes, permiten conocer que tan protegidos estan los recursos de Tl del
SENARA frente a cada amenaza.

a) Acuerdos de niveles de servicio con proveedor de enlace de comunicacién ubicado el Centro de
Datos y Comunicaciones.

b) Cdmaras de vigilancia en el interior del Centro de Datos y Comunicaciones.

=

3
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c)

f)

g)

Grupo electrégeno para el Centro de Datos y Comunicaciones.

Mantenimiento de UPS. El mantenimiento de UPS estd a cargo de la Unidad de Gestidn
Informatica.

Mantenimiento para equipos de aire acondicionado del Centro de Datos y Comunicaciones.

Redundancia en los enlaces de comunicaciones (fibra dptica para ERP) con el mismo
proveedor.

Redundancia en los equipos de del Sistema de almacenamiento (WD storage).
Respaldo en equipo redundante del servidor de Red LAN.

Respaldo de informaciéon (OneDrive y discos duros externos de usuario) y custodia externa de
informacién para el ERP y aplicaciones de Bases de Datos en la Nube.

Solucidn antivirus instalada en los servidores de red y computadoras.

Solucidon de proteccién de portales y aplicaciones web publicadas en internet a través de soluciéon
en la nube.

Respaldo de equipos de comunicaciones (router, switch, access point).
Esquema MESH de interconexidn de Access Point.

Acuerdos de niveles de servicio con proveedor de estaciones de trabajo del personal critico

Una vez que se han identificado los controles, se expresar la valoracidn de cada control en términos
numéricos. Para ello, se utiliza la escala de efectividad presentada en la Tabla N°4 Valorizacién de
controles.

14
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Tabla N° 4 — Escala de valoracion de los controles

Descripcion del Control

1 | Acuerdos de niveles de servicio con proveedor de enlace de comunicacién ubicado el 5
Centro de Datos y Comunicaciones y equipos portatiles de usuario.

2 | camaras de vigilancia en el interior del Centro de Datos y Comunicaciones. 4

3 | Grupo electrégeno para el Centro de Datos y Comunicaciones. 4

4 | Mantenimiento de UPS. El mantenimiento de UPS estd a cargo de la Unidad de Gestidn 3
Informatica.

5 | Mantenimiento para equipos de aire acondicionado del Centro de Datos y Comunicaciones. 4

6 | Redundancia en los enlaces de comunicaciones (fibra éptica para ERP) con el mismo a
proveedor

7 | Redundancia de equipos de aire acondicionado en la Oficina de Gestidon Informatica 4

8 | Redundancia en los equipos de del Sistema de almacenamiento (WD storage). 4

9 Respaldo en equipo redundante del servidor de Red LAN. 4

10 | Respaldo de informacion (OneDrive y discos duros externos de usuario) y custodia externa 3
de informacidn para el ERP y aplicaciones de Bases de Datos en la Nube.

11 | Solucién antivirus instalada en los servidores de red y computadoras. 5

12 | Solucién de proteccion de portales y aplicaciones web publicadas en internet a través de 5
solucién en la nube.

13 | Respaldo de equipos de comunicaciones (router, switch, access point). 4

14 Esquema MESH de interconexidn de Access Point. 4

6.2.4. Evaluacion del Nivel de Riesgo

Para determinar el Nivel de Riesgo de un recurso de Tl critico del SENARA, se consideraron los
controles existentes que mitigan la afectacién de la amenaza descritos en el punto 6.2.3 y de acuerdo a
la aplicacidn de la metodologia de riesgos descrita en los anexos del 1 al 5, se obtuvo el siguiente resultado:
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Tabla N° 5 - Riesgo inherente ( Probabilidad x Impacto)

1 ||Equipos de comunicaciones.
Equipos de proteccion
2 | eléctrica del Centro de Datos y Alto Moderado Alto
Comunicaciones(UPS)
3 Aire 'af:f)ndlcmnado de e Moderado
precision del Centro de Datos
a Infraestructura'del.Centro de . Moderado | Moderado
Datos y Comunicaciones
5 | Cableado de red de datos. Alto
Enlaces de cobre y fibra dptica
6 |Para interconexion entre A T
proveedor y el Centro de
Datos y Comunicaciones
7 Sistema de almacenamiento Moderado Moderado AIto Moderado
(WD storage)
8 |/ Servidores de red Medio ‘--| Alto Alto " Moderado |-|-
9 |[Medios de respaldo internos Medio - AIto AIto
10 Sistemas de informacion y
portales web
11 Base- de datos utlllz‘ados por Moderado
los sistemas operativos
Estaciones de trabajo del
12 - Alto Moderado
personal critico

de los procesos de TIC.
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Tabla N° 6 - Riesgo residual ( (Probabilidad x Impacto) — Valor de la efectividad de los controles )

Equipos de comunicaciones.

Equipos de proteccion eléctrica
del Centro de Datos y
Comunicaciones(UPS)

Aire acondicionado de precision
del Centro de Datos.

Infraestructura del Centro de
Datos y Comunicaciones

Cableado de red de datos.

Enlaces de cobre y fibra 6ptica
para interconexion entre
proveedor y el Centro de Datos
y Comunicaciones.

Sistema de almacenamiento
(WD storage).

Servidores de red.
Medios de respaldo internos.

Sistemas de informacién y
portales web.

Base de datos utilizados por los
sistemas operativos.

Estaciones de trabajo del
12 | personal critico (computadoras
personales y portatiles)

Personal critico responsable de
los procesos de TIC.
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6.2.5. Escenarios de riesgo

e Destruccion e indisponibilidad del Centro de Datos y Comunicaciones por terremoto.

e Falla en el funcionamiento de los sistemas de informacién y portales web por delito informatico
(ataque cibernético, virus, etc.).

e Indisponibilidad de los servidores de red por falla de hardware y software.
e Interrupcién de comunicaciones por fallas en el suministro eléctrico del Centro de Datos vy

Comunicaciones.

e Datos y Comunicaciones.

A continuacidn, se presenta el consolidado de los escenarios de riesgo y su impacto, para activar el Plan de

Contingencia Informatico.

Escenario de Riesgo

Destruccion e

indisponibilidad del Centro

de Datos y
Comunicaciones

Tabla N° 7 - Escenarios de Riesgos

Este escenario consiste en que el Centro de Datos y
Comunicaciones deje de funcionar o se destruya, como
resultado de un terremoto o incendio, lo cual podria
ocasionar caidas de servicios y destruccion de los equipos
informdaticos alojados en el Centro de Datos vy

Falla en el funcionamiento

de los sistemas de
informacién alojados en
los portales web

Se refiere a la falla légica o caida de los sistemas de
informacidn, aplicativos y portales web, lo cual produce
que la informacidn o servicios brindados por ellos no estén
disponibles.

Indisponibilidad de los
servidores de red por

Se refiere al fallo fisico o légico de los servidores

fisicos y virtuales, lo cual produce que la informacion Medio
falla de hardware y L . s .

o servicios brindados por ellos no estén disponibles.
software.

Este escenario consiste en el corte o interrupciéon de
Interrupcion de las comunicaciones entre el Centro de Datos vy
comunicaciones por fallas Comunicaciones vy los servicios hospedados en Internet,
en el suministro eléctrico como resultado de fallas del sistema eléctrico o equipos

Moderado

del Centro de Datos y
Comunicaciones.

de suministro eléctrico, asi como el corte de energia
eléctrica, lo cual ocasionar caidas de servicios
informaticos y pérdidas de comunicacién en los equipos
de infraestructura tecnoldgica.
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6.3 Fase 3: Estrategias del Plan de Contingencia
A continuacidn, se presentan estrategias para la contingencia operativa en caso de un desastre.

6.3.1. Estrategias de prevencion de tecnologias de la informacion
a) Almacenamiento y respaldo de la informacion (BACKUPS)

e Gestidn de copias de respaldo (Backup) de la informacién almacenada y procesada en el
Centro de Datos y Comunicaciones, de acuerdo a lo establecido en las Politicas relativas a
bases de datos, apartado N°4 y Politicas relativas a la seguridad, apartado N°9 del Manual de
Politicas de Tecnologias de Informacién considerando la criticidad de los datos, asi como los
criterios de identificacion de los medios, la frecuencia de rotacién y transporte al sitio externo.

e Realizacién de copias de instaladores de las aplicaciones, de software base, sistema operativo,
utilitarios, etc.

e Verificar la ejecucidon periddica de las tareas programadas de respaldo de informaciony
comprobacidn de los medios de respaldo.

b) Evaluacién y gestion de proveedores

e Listado de proveedores claves de servicios y recursos de Tl, con sus datos de contacto
actualizados.

e Mantener listas detalladas de necesidades de equipos y sus especificaciones técnicas.

e Si es necesario, adquirir o habilitar hardware y software; las estrategias basicas para
disponer de equipo de reemplazo seran:

> Acuerdos con proveedores: Establecer acuerdos de nivel de servicios con
los proveedores de software, hardware y medios de soporte; se debe
especificar el tiempo de respuesta requerido.

> Equipos de respaldo: Los equipos requeridos se compran o alquilan
y se almacenan en una instalacion segura (*).

(*) Comprar los equipos cuando se necesitan puede ser mejor financieramente,
pero puede incrementar de manera significativa el tiempo de recuperacion. Asimismo,
almacenar un equipo sin ser usado es costoso, pero permite que la recuperacion
comience mds rdpidamente.
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c) Entrenamiento y personal de reemplazo

Todo el personal de la Unidad de Gestidon Informatica, debe entrenarse en el proceso de
recuperacién de los servicios de TIl. La capacitacion debe ser planificada, estructurada vy
acorde con las exigencias de recuperaciéon. El entrenamiento se debe evaluar
para verificar que ha logrado sus objetivos.

Se debe elaborar un programa de vacaciones que garantice la presencia
permanente del personal critico de la Unidad de  Gestidn Informatica.

d) Renovacion tecnoldgica

Programacién de dos revisiones anuales de obsolescencia tecnoldgica de las
partes internas de los servidores informdticos, para realizar la renovacién de
las mismas, en caso se requiera.

Registrar las incidencias de deterioro de los equipos de almacenamiento,
procesamiento 'y comunicaciones, para en base a las estadisticas de este
registro adquirir equipos de contingencia.

e) Activacion de trabajo remoto

Verificacion y validacién de acceso seguro, en remoto, a los sistemas y
servicios TICs.

Activacion de redes virtuales VPN, siempre y cuando el equipo a conectarse
cuente con los mecanismos de seguridad informaticos necesarios.

Activacion del desvio de las Illamadas telefénicas a los usuarios asignados
encarados de la atencidn de la central telefénica.

Verificacion de los accesos seguros de los proveedores a cualquier elemento
de la plataforma e infraestructura de servicios TICs, a cargo de la Unidad de Gestién Informatica
en el Centro de Datos y Comunicaciones.

6.3.2. Estrategia frente a emergencias en tecnologias de la informacién

El alcance de las estrategias frente a emergencias involucra las acciones que deben realizarse
durante una emergencia o desastre, a fin de salvaguardar la informacién del SENARA y garantizar la
continuidad de los servicios informdaticos para lo cual se definen las acciones para mitigar las
pérdidas que puedan producirse en una emergencia o desastre. A continuacidn, se citan las acciones
que se realizaran durante y después de una contingencia:
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a) Acciones durante la contingencia
e Estudiar y evaluar el alcance del desastre en cada area de responsabilidad.

e Notificar y reunir a los integrantes de la Unidad de Gestion Informatica.

e Informar al Coordinador de Continuidad de TIC sobre la situaciéon presentada, para decidir la
realizacion de la Declaracidn de Contingencia.

e Determinar si el area afectada es segura para el personal (en caso de catastrofe).

e Estudiar y evaluar la dimensién de los dafos a los equipos y sus facilidades, y elaborar un
informe de los dafios producidos.

e Proveer facilidades al personal encargado de la recuperacion, con la finalidad de asegurar que se
realicen las tareas asignadas en los procedimientos que forman parte de este plan.

6.3.3. Estrategia para la restauracion de tecnologias de la informacidén
El alcance de las estrategias para la restauracién o recuperacién involucra las acciones que deben
realizarse luego de suscitada una emergencia o desastre, a fin de recuperar la informacién y los
servicios informdticos del SENARA para estabilizar la infraestructura tecnoldgica luego del evento
suscitado. Para lo cual se definen las pautas que permitan al personal de la Unidad de Gestién
Informatica garantizar la continuidad de las operaciones en la entidad.

El ciclo considerado para la estrategia de recuperacién de tecnologias de la informacion es el
siguiente:

Figura N° 1 - Ciclo de la estrategia de recuperacion de Tl

Activaciony Operacion y Retorno a
recuperacion ] continuidad _| condiciones
del negocio "| del negocio “| normales

La priorizacidn de la restauracidn de los servicios de tecnologias de informacion del SENARA se ejecutara
de acuerdo a lo indicado en la siguiente Tabla de informacién:
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Tabla N° 8 - Prioridad de atencion durante la restauracion de TIC

Prioridad de

v Descripcion
Atencion P

Atencion prioritaria:
Sistemas de informacién y equipos que requieran alta disponibilidad de

atencion a los usuarios externos y manejen alto volumen de informacion.

Ejemplo: Atencién a publico, comunicacion con el Sistema Administrativo Financiero
(ERP), Servidores de bases de datos de red LAN, entre otros.

Atencion normal:

Sistemas de informacién y equipos no relacionados con la atencién a los
usuarios y manejen bajo volumen de informacién.

Ejemplo: Sistemas que no requirieran conectividad y/o que cuenten con
mayor plazo para la consulta y disponibilidad de informacidn, etc.

Atencidn baja:

Sistemas de informacidn de uso interno, uso poco frecuente y/o que
manejan bajo volumen de informacion. Asimismo equipos de apoyo.
Ejemplo: Intranet, impresoras, escaneres, sistemas de ofimatica, etc.

En el Anexo-2 y Anexo-3 se detallan los sistemas de informacién y equipos informaticos, con la
respectiva prioridad de atencidn, en caso de activarse la contingencia informatica.

Acciones después de la contingencia:

e Evaluar el trabajo de los funcionarios encargados durante el proceso de recuperacion.

e Evaluar la efectividad del Plan de Contingencia.
6.4 Fase 4: Elaboracion del Plan de Contingencia y Recuperacion de Servicios de TIC
Una vez identificados los eventos de contingencia y los escenarios de riesgos, se
desarrollan los Planes de Contingencia agrupados por las categorias indicadas
previamente.
El Plan de Contingencia y Recuperacién de los Servicios de Tecnologia de la Informacién y Comunicaciones
comprendera los eventos de mayor impacto, identificados en la siguiente Matriz de Riesgo de

Contingencia — Tabla N°7-, los cuales serdn abordados en formatos independientes, tal como se indica en
el siguiente cuadro:
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Tabla N° 9 - Eventos de mayor impacto para el Plan de Contingencia Informatico

Exposicion al Riesgo FOFMAto Flande
P & Contmgenma
- Terremoto Alto FPC-01
-‘ Delito informatico (ataque) Alto FPCI - 02

Falla de hardware y software Alto FPC-03

Falla del suministro eléctrico en el
Centro de Datos y Comunicaciones Alto FPC-04

En el Anexo-4 se presenta el desarrollo de cada formato.

6.5 Fase 5: Definicidn y Ejecucion del Plan de Pruebas

El plan de pruebas estd enfocado principalmente a simular situaciones de contingencia en caso de
incidencias producidas sobre equipos, informacién y procesos, manejados en situaciones reales y cuyos
respaldos si pueden ser empleados y replicados en una hipotética situacion de contingencia.

Con el fin de garantizar la ejecucion integral de la prueba, se disefiara un conjunto de
casos de pruebas funcionales, que seran ejecutados por los equipos operativos de Ia
OTIC, los cuales probaran, verificaran y observardn cualquier incidencia que se origine
durante dicha prueba, a fin de retroalimentar cualquier accién que pueda corregir el

plan. La informacidn que se desarrollard como parte del Plan de Pruebas, tiene el siguiente
esquema:

e Metodologia (descripcion de la prueba a efectuarse)
e Alcances (areas afectadas / personal involucrado)

e Resultados

Las pruebas relacionadas a este plan, se deberdn ejecutar semestralmente, en los meses de junio y
diciembre, con el fin de evaluar la preparacién de la entidad, ante la ocurrencia de un siniestro y realizar
los ajustes necesarios y deberdan ser registradas en el formato detallado en el Anexo N° 05.
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6.6 Fase 6: Implementacion del Plan de Contingencia
La implementacion del presente plan se realizara en a partir del segundo mes de su aprobacién.

Para tal efecto, el/la Oficial de Seguridad de la Informacién, realiza las siguientes
funciones:

e Supervisar las actividades de copias de respaldo y restauracién.
e Establecer procedimientos de seguridad en los sitios de recuperacion.

e Organizar las pruebas de restauracion de hardware, software y servicios de
Tecnologias de Informacién (TI).

e Participar en las pruebas y simulacros de desastres.

6.7 Fase 7: Monitoreo

La fase de Monitoreo permite tener la seguridad de que se podrd reaccionar en el tiempo preciso y con la
accién correcta. Esta fase es primordialmente de mantenimiento. Cada vez que se da o realiza un
cambio en la infraestructura, debemos de realizar la adaptacién respectiva.

A continuacidn, se enumeran las actividades principales a realizar:

e Realizar mantenimiento de la documentacién técnica de operacidn de los servicios de TI.
e Revision continla de las aplicaciones, sistemas de informacion y portales web.
e Revisidn continta del sistema de copias de respaldo (backups).

e Revisidon y mantenimiento de los sistemas de soporte eléctrico del Centro de Datos y
Comunicaciones.
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7. ANEXOS
e Anexo 1l: Metodologia aplicada a la gestion de riesgos.

e Anexo 2: Listado de aplicaciones y sistemas de informacidn clasificados por prioridad de atencién
para la recuperacion de TIC.

e Anexo 3: Listado de equipos del Centro de Datos y Comunicaciones clasificados por prioridad de
atencién para la recuperacion de TIC.

e Anexo 4: Formatos del Plan de Contingencia Informatico y Recuperacidn de Servicios de
Tecnologias de la Informacién y Comunicaciones por evento de riesgo.

e Anexo5: Formato de Control y certificacién de las Pruebas del Plan de Contingencia 'y
Recuperacion de Servicios de Tecnologias de la Informacidon y comunicaciones.
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ANEXO 1

METODOLOGIA APLICADA A LA GESTION DE RIESGOS

1. Calculo de la Probabilidad de Ocurrencia de la Amenaza.
Para realizar este cdlculo, se toman en cuenta dos variables: “Frecuencia” y “Factibilidad de Ocurrencia”.

e Frecuencia:
Numero de veces que sucede un evento. Por ejemplo, numero de veces que se descompone el
equipo, numero de veces que no hay informacidn disponible o nimero de veces que hubo ataques
de virus.

e Factibilidad:
Se refiere a la presencia de factores internos y externos que pueden propiciar la aparicion u
ocurrencia del riesgo, aunque este no se haya materializado anteriormente.

Para establecer el nivel de probabilidad de los riesgos, se utilizara la escala indicada en la Tabla N°8 que
contempla la calificacién cuantitativa y la cualitativa. Esto, con el objetivo de que los participantes puedan
ubicar el riesgo en una de las calificaciones y que dicha calificacidn sea util en la determinacion del nivel de
riesgo.

2. ldentificacion de las amenazas que se tomardn en cuenta para la evaluacion.

De la combinacién de las variables descritas se obtiene la Probabilidad Estimada, que sirve como valor
discriminatorio para seleccionar que amenazas se deberian evaluar para el alcance. Aquellas que resultan
en un nivel de probabilidad estimada “Improbable”, segun la tabla siguiente, no son tomados en cuenta.
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Tabla N°10 Escala de probabilidad

Altamente probable (AP)

Calificacion
p il
bl Cuantitativa
5 Puede ocurrir diariamente. -

Calificacion Cualitativa

Cadigo de
Colores

Muy probable (MP)

4 Puede ocurrir varias veces en un mes.

Probable (P)

3 Puede ocurrir al menos una vez al afio.

Poco Probable (PP)

Puede ocurrir alguna vez entre uno y cinco
afos.

Improbable (IP)

superiores a CInCo anos

Puede ocurrir al menos una vez en periodos -

3. Calculo del Impacto:

Se refiere a las consecuencias que podria ocasionar el riesgo en el logro del objetivo de Tl y de SENARA si
llega a materializarse. Se utiliza la siguiente tabla:

Tabla N°11 - Escala de Impacto

Callflcauon Caédigo de

Impacto Puede ocasionar dafios muy considerables y una
Catastréfico interrupcién completa de los servicios.

Puede ocasionar dafios muy considerables o una
Impacto Alto 4 . .. -

interrupcién de los servicios.

. Puede ocasionar algunos dafios y una

Impacto Medio 3 . .. . & y

interrupcién parcial de los servicios.

Puede ocurrir una interrupcion parcial de los
Impacto Moderado 2 .

servicios.

. Existe una alerta, pero no hay interrupcién de

Impacto Bajo 1 naaierta, p nay P

los servicios ni dafios ocasionados.

4. Nivel de riesgo y mapa de calor

El nivel de riesgo, también conocido como severidad, representa el grado de exposicion al riesgo. Este valor
se determina a partir del andlisis de la probabilidad de ocurrencia del evento y de la magnitud de sus
consecuencias potenciales sobre el cumplimiento de los objetivos; se utiliza las siguientes tablas:
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Tabla N° 12 - Nivel de riesgo

Nivel de Riesgo Probabilidad x Impacto

Alto Mayor o igual que 10 y menor que 20
Medio Mayor o igual que 5 y menor que 10
Moderado Mayor o igual que 3 y menor que 5

Menor que 3

Tabla N° 13 - Mapa de calor

Mapa de calor

Altamente Medio Alto Alto
probable
Muy probable 4 Moderado Medio Alto Alto -

Probable 3 Moderado Medio Medio Alto Alto

‘- Moderado Medio Medio Alto

N

Poco probable

=

Improbable
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5. Riesgo Inherente y riesgo residual

El valor del riesgo obtenido de multiplicar los valores de probabilidad e impacto, se conoce como riesgo
inherente. Este valor representa el nivel de riesgo antes de considerar cualquier método de control que se

haya implementado en SENARA para gestionar el riesgo.

Posteriormente, se debe calcular el riesgo residual que se refiere al nivel de riesgo que permanece al

considerar los controles que SENARA haya definido con anterioridad.

6. Valorizacion de Controles

Una vez que se han identificado los controles existentes, se debe expresar la valoracidon de cada control en
términos numéricos. Para ello, se utilizara la escala de efectividad presentada en la siguiente tabla.

Tabla N°14 - Valorizacion de controles

Descripcion del control Valor

Documentado y sujeto a revisidn periddica 5
Se realiza formalmente y estd documentado 4
Se realiza informalmente en forma total 3
Se realiza parcial e informalmente 2
No se realiza 1
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ANEXO 2

LISTADO DE APLICACIONES Y SISTEMAS DE INFORMACION CLASIFICADOS POR PRIORIDAD
DE ATENCION PARA LA RECUPERACION DE TIC

Motorde| _. .
BD

Sistema /
Aplicativo

Breve descripcion

Area
Usuaria

Es un sistema operativo comercial para
. servidores desarrollado por Microsoft. MS
Ii?i:f::rorlg(:n:?ijnl_-AN - Estd basado en tecnologia NT y su Unidad de Windo Cliente
. Y version del ndcleo NT es la 6.0. Gestién ws SQL . 1
Windows Server - . . - /Servidor
2008 R2 Administra y gestiona las operaciones de | Informética
la Red LAN en esquema Domain Server
(Dominio de Servidor).
Es un sistema operativo comercial para
servidores desarrollado por Microsoft. MS
Servidordered LAN = | Egt4 basado en tecnologia NT y su | Unidad de Windo
BackUp Domain - version del nuicleo NT es la 6.0. Funcionar | Gestién ws SQL Cliente 1
Windows Server como respaldo del equipo Primary | |nformatica /Servidor
2008 R2 Domain de la red LAN esquema Domain
Server (Dominio de Servidor).
Es una solucién de Vvisibilidad y
administracion virtual que puede utilizar ) Data Base
V\{atchG.uard para capturar los datos de registro de sus Un'd_a,d de Manage Cliente
Dimension Firebox,  FireCluster y  servidores Gestlonl ) ment /Servidor 1
WatchGuard, asi como gestionar sus Informatica System -
Firebox y FireCluste. Progress
Es un agente de comunicacién remota
Hermes 7.0.0.575 con la aplicacién Hermes 7.0.0575, para L’Jnidadesy HERMES | cliente
Administrador de publicacién de contenido en la pagina | Areas Hash-DB | /servidor 1
Sitios Web de Senara.
Es wun sistema de administracion
Sistema Integradode | financiera utilizado como consulta para Unidadesy | ORACLES
administracion datos de periodo 2000 al 2020. Areas Cliente 1
Financiera (SIA) - /Servidor
Consulta
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ANEXO 3

LISTADO DE EQUIPOS DEL CENTRO DE DATOS Y COMUNICACIONESY COMUNICACION
CLASIFICADOS POR PRIORIDAD DE ATENCION PARA LA RECUPERACION DE TIC

Equipo de almacenamiento de informacién de
usuarios, donde se almacena las carpetas de
Equipo de . datos de usuarios se replican en equipo
quip . Almacenamiento y . P .q P
1 almacenamiento redundante. Y almacenamiento de copias de
sistemas de Servidores de Red LAN.
. Controlador de Servidor de dominio de red. (Directorio Activo,
2 Servidor .
Dominio DNS).
Servidor donde se encuentra instalado el
3 Servidor Backup software de respaldo, para respaldo vy
restauracion de informacion.
. licacié |
a Servidor Aplicaciones Servnidor para pub |cac.|on.,de portales web
mediante agente de publicacidn.
Servidor virtual de control de deteccion de
5 Servidor Aplicaciones violaciones a la seguridad, el robo de datos y los
ciberataques
6 Switch Comunicaciones Switches Core, swicthes de acceso y DMZ.
Equi - o .
7 UPS Energia qu!po de suministro eléctrico para servidores y
equipos
Aire L . Aire acondicionado de precisidn para el Centro de
8 . Acondicionamiento .
acondicionado Datos y Comunicaciones.
9 Switch Telefonia Switch controlador de telefonia IP.
10 Router —RACSA Internet-ERP Redundancia en los enlaces de comunicaciones
(fibra dptica para ERP) con RACSA.
Enlace de comunicaciones INPUT/OUTPUT
11 -ICE
Router-IC Internet SENARA-ICE.
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ANEXO 4

FORMATOS DEL PLAN DE CONTINGENCIA INFORMATICO Y RESTAURACION DE SERVICIOS DE TIC

a) Descripcién del evento

Los sismos son movimientos en el interior de la tierra, que generan una liberacion repentina de
energia, que se propaga en forma de ondas provocando el movimiento del terreno.

Este evento incluye los siguientes elementos minimos identificados por SENARA, los mismos que por su
naturaleza pueden ser considerados como parte afectada o causa de la contingencia:

Infraestructura
e Oficinas y/o Centro de Datos y Comunicaciones.

Recursos Humanos
e Personal de la entidad.

b) Objetivo
Establecer las acciones que se ejecutaran ante un sismo a fin de minimizar el tiempo de
interrupcién de las operaciones del SENARA, sin exponer la seguridad de las personas.

c) Entorno
Este evento puede afectar las instalaciones de la Oficinas Centrales y del Centro de Datos y
Comunicaciones, al ubicarse en la misma ciudad.

d) Personal Encargado
Equipo de seguridad, Redes y Comunicaciones, son quienes deben dar los lineamientos y dar
cumplimiento a las Condiciones de Prevencion de Riesgo del presente Plan y realizar las acciones
descritas en el punto f).

e) Condiciones de Prevencidn de Riesgo
e Inspecciones de seguridad realizadas periddicamente.
e Contar con un plan de evacuacién de las instalaciones del SENARA, el mismo que debe ser de
conocimiento de todo el personal que labora en todas las sedes.

Realizacion de simulacros de evacuacién con la participacion de todo el personal.
e Conformacidn de las brigadas de emergencia, y capacitarlas semestralmente.
e Mantenimiento de las salidas libres de obstaculos.
e Sefializacion de las zonas seguras y las salidas de emergencia.
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e Funcionamiento de las luces de emergencia.
o Definicién de los puntos de reunién en caso de evacuacion.

f)  Acciones preventivas
e Evaluar el ambiente para el Centro de Datos y Comunicaciones.

e Establecer, organizar, ejecutar y supervisar procedimientos de respaldo y restauracidn de
informacion base de datos, cddigo fuentes y ejecutables.

Programar, supervisar el mantenimiento preventivo a los equipos componentes del Centro
de Datos y Comunicaciones.

Mantener actualizado el inventario hardware y software utilizado en el Centro de Datos y
Comunicaciones de la entidad.

e Llevar un control de versiones de las fuentes de los sistemas de informacién.

a) Eventos gue activan la contingencia

La contingencia se activara al ocurrir un sismo. El proceso de contingencia se activard
inmediatamente después de ocurrir el evento.

b) Procesos Relacionados antes del evento

e Tener la lista actualizada de los servidores por Direcciones y/u Unidades.

e Mantenimiento del orden y limpieza de los ambientes de la Oficinas Centrales y Centro de
Datos y Comunicaciones.

e Inspecciones trimestrales de seguridad externa.
e Realizacion de simulacros internos en horarios que no afecten las actividades.

c) Personal que autoriza la contingencia informatica
Coordinador de Continuidad de TIC.

d) Personal Encargado
Equipo de seguridad, Redes y Comunicaciones.

e) Descripcidon de las actividades después de activar la contingencia
[ )

Desconectar el fluido eléctrico y cerrar las llaves de gas u otros liquidos inflamables si
corresponde.

e Evacuar las oficinas de acuerdo a las disposiciones de los Brigadistas de Evacuacion,
utilizando las rutas establecidas durante los simulacros. Considerar las escaleras de

emergencia, sefializacidon de rutas, zonas de agrupamiento del personal, etc. Por ningln
motivo utilizar los ascensores.

e Verificar que todo el personal del SENARA que labora en el drea se encuentre bien.
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f)Duracion

Brindar los primeros auxilios al personal afectado si fuese necesario.

Alejarse de las lunas (ventanas) para evitar sufrir cortes por roturas y/o desprendimiento de
trozos de vidrio.

Evaluacién de los dafios ocasionados por el sismo sobre las instalaciones fisicas, ambientes
de trabajo, estanterias, instalaciones eléctricas, documentos, etc.

Inventario general de documentacidn, personal, equipos, etc. y/o recursos afectados,
indicando el estado de operatividad de los mismos.

Limpieza de las dreas afectadas por el sismo. En todo momento se coordinara con personal
de mantenimiento del SENARA, para las acciones que deban ser efectuadas por ellos.

Los procesos de evacuacion del personal del SENARA deberadn ser calmados y demorar 5
minutos como maximo.

La duracion total del evento dependera del grado del sismo, la probabilidad de réplicas y
los dafios a la infraestructura.

a) Personal Encargado

Equipo de seguridad, Redes y Comunicaciones, cuyo rol principal es asegurar el normal desarrollo
de los servicios y operaciones de Tl del SENARA.

b) Descripcién de actividades

El plan de recuperacidén esta orientado a recuperar en el menor tiempo posible las actividades
afectadas durante la interrupcién del servicio.

En caso, el evento haya sido de considerable magnitud, se debera:

Verificar la disponibilidad de recursos para la contingencia como: manuales técnicos de
instalacion del sistema de informacion, almacenamiento de datos, sistemas comunicacion,
hardware, y copias de respaldo.

Establecer contacto con los proveedores clave y terceros para proporcionar instrucciones
inmediatas y/o notificarles cualquier requisito de ayuda sobre la recuperacién de negocio.

Supervisar el progreso de las operaciones de recuperacion y de servicios de TI.
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e Restauracién de los servicios y operaciones de TI. El equipo de seguridad, Redesy
Comunicaciones restauraran el espacio de trabajo para permitir que el personal critico de la
oficina pueda operar, para lo cual deberan:

v Ejecutar los procedimientos de recuperacién de la plataforma tecnolégica.
Verificar que las aplicaciones criticas se hayan recuperado y estén
funcionando correctamente.

v Confirmar los puntos de recuperacién de datos de las aplicaciones.
Verificar que las funcionalidades de comunicacién estan
funcionando correctamente.

v’ Verificar que equipos bdsicos como escaner, impresora estén disponibles
y operacionales para dar soporte a los requisitos de la entidad.

v' Asegurar que el ambiente del drea de trabajo, las aplicaciones y las
telecomunicaciones estan funcionando, una vez concluida la emergencia
o siniestro.

v Registrar todos los gastos operacionales relacionados con la continuidad
del negocio.

¢) Mecanismos de Comprobacién
El equipo de seguridad, Redes y Comunicaciones presentard un informe al Coordinador de
Continuidad de TIC explicando qué parte de las actividades u operaciones de tecnologias de la
informacion han sido afectadas y cudles son las acciones tomadas.

d) Desactivacién del Plan de Contingencia
El Coordinador de Continuidad de TIC desactivara el Plan de Contingencia Informatico una vez que se
haya tomado las acciones descritas en el presente Plan de Recuperacién.

e) Proceso de Actualizacién
El proceso de actualizacién sera con base en el informe presentado por el Equipo de seguridad,
Redes y Comunicaciones, luego del cual se determinara las acciones a tomar.
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a) Descripcion del evento
Alteracion de datos de los portales y sistemas de informacion a través de ataque cibernético
(hacking) y/o malware.

El malware es un software malicioso o software malintencionado, que tiene como objetivo
infiltrarse o dafiar una computadora o sistema de informacion sin el consentimiento de su
propietario, eliminando datos del equipo. Incluye virus, gusanos, troyanos, keyloggers,
botnets, ransomwares o secuestradores, spyware, adware, hijackers, keyloggers, rootkits,
bootkits, rogues, etc.

Este evento incluye los siguientes elementos minimos identificados por el SENARA, los mismos que
por su naturaleza pueden ser considerados como parte afectada o causa de la contingencia, los
cuales se muestran a continuacién:

Hardware
e Servidores
e Estaciones de Trabajo

Software
e Software Base

e Sistemas de informacion, aplicativos y portales del SENARA

b) Objetivo
Restaurar la operatividad de los equipos y servicios después de eliminar los malware o reinstalar
las aplicaciones dafiadas.

c) Entorno
Este evento se puede darse en cualquiera de los servidores y estaciones ubicadas en el Centro de
Datos y Comunicaciones en Oficinas Centrales del SENARA.

d) Personal Encargado
El Equipo de seguridad, Redes y Comunicaciones, es el responsable del correcto funcionamiento
de los servidores, estaciones de trabajo, sistemas de informacidn y servicios de Tl de acuerdo a sus
perfiles.

e) Condiciones de Prevencién de Riesgo
e |Instalacién de parches de seguridad en los equipos.

e Establecimiento de politicas de seguridad para prevenir el uso de aplicaciones no autorizadas en
las estaciones de trabajo.
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e Deshabilitacion de los puertos de comunicacion USB en las estaciones de trabajo que no los
requieran habilitados, para prevenir la conexion de unidades de almacenamiento externo.

e Capacitacién al Equipo de seguridad, Redes y Comunicaciones, sobre Ethical Hacking a las
Bases de Datos, Sistemas Operativos, Servidores y Sistemas Informaticos.

e Ejecucidn de ataques de Hacking Etico por terceros especializados.

f)  _Acciones del Equipo de Prevencion de TIC

e Establecer, organizar, ejecutar y supervisar procedimientos de respaldo de informacién de la
informacién procesada y almacenada en el Centro de Datos.

e Llevar un control de versiones de las fuentes de los sistemas de informacidn.

e Realizar pruebas de restauracién de la informacidén almacenada en los repositorios y bases de
datos.

e Documentar y validar los manuales de restauracion de los sistemas de informacién en
produccion.

a) Eventos que activan la Contingencia
e Mensajes de error durante la ejecucién de programas.

e Lentitud en el acceso a las aplicaciones.

e Falla general en el equipo (sistema operativo, aplicaciones).

b) Procesos relacionados antes del evento
Cualquier proceso relacionado con el uso de las aplicaciones en los servidores y en las estaciones de
trabajo.

c¢) Personal que autoriza la contingencia
El Coordinador de Continuidad de TIC puede activar la contingencia.

g) Personal Encargado
Equipo de seguridad, Redesy Comunicaciones.

d) Descripcidn de las actividades después de activar la contingencia
e Desconectar o retirar de la red de datos del SENARA, el servidor o la estacion infectada o
vulnerada.

e Verificar si el equipo se encuentra infectado, utilizando un detector de malware/virus actualizado.
En el caso de aplicaciones, verificar si el cédigo o la informacién de las bases de datos ha sido
alterada.
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e Rastrear de ser necesario el origen de la infeccion u ataque (archivo infectado, correo electrénico,
hacking, etc.)

e Guardar la muestra del virus detectado y remitirlo al proveedor del antivirus utilizado. En el caso
de hacking a aplicaciones, se debe guardar el archivo modificado, a nivel de software y base de
datos.

e Eliminar el agente causante de la infeccidn, es decir, remover el malware/virus del sistema.

e Probar el sistema.

e En caso no solucionarse el problema, formatear el equipo y restaurar copia de respaldo.

e) Duracion
La duracién del evento no debera ser mayor DOS HORAS en caso se confirme la presencia de un

virus en estaciones de trabajo y de CUATRO HORAS en servidores de red. Esperar la indicacidn del
Equipo de seguridad, Redes y Comunicaciones para reanudar el trabajo.

a) Personal Encargado
El Equipo de seguridad, Redes y Comunicaciones, luego de restaurar el correcto funcionamiento
del servidor, estaciéon de trabajo (PC, laptop), sistemas de informacién y portales web,
coordinara con el usuario responsable del mismo y/o Director del area para reanudar las labores de
trabajo con el equipo o sistema que fue afectado.

b) Descripcidn de actividades
Se informard al Coordinador de Continuidad de TIC el tipo de malware/virus, o tipo de ataque
encontrado y el procedimiento usado para removerlo.

Estas actividades deben contemplar como minimo:
e [nstalacién y puesta a punto de un cémputo compatible y hardware necesarios para la
instalacion del sistema de informacidn con las caracteristicas minimas exigidas.

e Instalacidn y configuracién del sistema operativo, drivers y servicios necesarios para el
funcionamiento del sistema de informacién a recuperar.

e [nstalacion y configuracion del sistema de informacion y el motor de la base de datos, con sus
respectivas librerias y niveles de seguridad.

e [nstalacién de aplicaciones adicionales necesarias para el funcionamiento del sistema de
informacién.
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e Realizacién de la restauracion de la base de datos con la ultima copia de seguridad disponible
(Restore).

e Reinicio del servicio, prueba y afinamiento del sistema de informacion.
e Conectar el servidor o la estacién a la red del EL SENARA.

e Efectuar las pruebas necesarias con el usuario final de los equipos y/o sistemas de
informacién afectados.

e Solicitar la conformidad de la restauracidn realizada del equipo y o sistema de informacion
afectado.

e Comunicar el restablecimiento del servicio.

En funcién a esto, el El Coordinador de Continuidad de TIC, tomara las medidas preventivas del
caso enviando una alerta via correo al personal del SENARA.

El evento serd evaluado y registrado de ser necesario en el formato de ocurrencia de incidentes de
seguridad de la informacién.

¢) Mecanismos de Comprobacién
Se llenard el formato de incidentes de seguridad de la informacién y se informara al Coordinador
de Continuidad de TIC.

El personal del Equipo de seguridad, Redes y Comunicaciones, presentara un informe al Coordinador
de Continuidad de TI, explicando que parte del servicio u operaciones se han visto afectadas, y cuales
son las acciones tomadas.

d) Desactivacién del Plan de Contingencia
Con el aviso de indicado anteriormente ell Coordinador de Continuidad de TIC desactivara el presente
Plan.

e) Proceso de Actualizacion
El problema de infeccion o alteracidén presentado en la estacion de trabajo y/o servidor de red, en
base al informe que describe los problemas presentados, se determinaran las acciones de
prevencion a tomar.
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a) Descripcidén del evento
El hardware de servidores es el recurso principal para almacenar, procesar y proteger los datos,
permitiendo acceso controlado y procesamiento de transacciones rapido para cumplir con los
requisitos de las aplicaciones de la entidad.

El software

En ausencia del mismo, los sistemas de informacion que dependen del mismo no pueden
funcionar, siendo la parte afectada o causa de la contingencia, los cuales se muestran a
continuacion:

Hardware
e Servidores de Base de Datos, Aplicaciones, Archivos.

e Storage.

Software
e Aplicativos usados por el SENARA y de servicio al ciudadano.

Informacién
e Informacién contenida en base de datos.

¢ Informacion contenida en repositorios de informacion.

b) Objetivo
Asegurar la continuidad de las operaciones, con los medios de respaldo adecuados de las
imagenes de los servidores o maquinas virtuales en produccion.

c¢) Entorno
Se puede producir durante el servicio, afectando a las aplicaciones usadas para dar soporte a las
operaciones del SENARA.

d) Personal Encargado
Equipo de seguridad, Redesy Comunicaciones.

e) Condiciones de Prevencién de Riesgo
e Revision periddica de los registros (logs) de los servidores, para prevenir mal
funcionamiento de los mismos.

e Contar con los backups diarios de datos de las aplicaciones en desarrollo/produccion de la
entidad, asi como de las imagenes de los servidores.
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f) Acciones del Equipo de Prevencidn de TIC

Contar con servicios de soporte y mantenimiento que contemple actividades de
prevencion, revisién del sistema y mantenimiento general.

Disponer de servidores de bases de datos de contingencia, con la instalacién del
motor de base de datos.

Disponer de servidores de Aplicaciones de contingencia, con software de instalacion
tomcat, jboss, wildfly.
Establecer, organizar, ejecutar y supervisar procedimientos de respaldo y

restauracion de informacion.

Programar, supervisar el mantenimiento preventivo a los equipos componentes del
Centro de Datos y Comunicaciones.

Mantener actualizado el inventario hardware y software utilizado en el Centro de Datos y
Comunicaciones del SENARA.

Realizar monitoreo del funcionamiento de los servidores instalados en el Centro de Datos
y Comunicaciones para su correcto funcionamiento.

Realizar revisiones de obsolescencia tecnoldgica de los servidores y componentes
Internos de forma anual.
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b)

c)

d)

e)

Eventos que activan la Contingencia

e Fallas en la conexion. Indisponibilidad del sistema de informacién y/o aplicativo.

e Identificacién de falla enla pantalla de las estaciones de trabajo y/o servidores de
aplicaciones.

Procesos Relacionados antes del evento
e Disponibilidad de las copias de respaldo.

e Disponibilidad de instaladores de sistemas operativos y motor de base de datos.

Personal que autoriza la contingencia

El Coordinador de Continuidad de TIC debe activar la contingencia.

Descripcidon de las actividades después de activar la contingencia

e Realizar la revision del servidor averiado, buscando un recurso de reemplazo
verificando que dicho equipo cuente con garantia, de lo contrario se implementara un
nuevo servidor virtual configurado de acuerdo a lo requerido.

e Solicitar las cintas de respaldo para poder proceder a la restauracion de la
Informacién almacenada en el servidor averiado.

Duracién
El tiempo maximo de la contingencia no debe sobrepasar las cuatro (4) horas.
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a) Personal Encargado
El Equipo de seguridad, Redes y Comunicaciones, luego de validar la correccion del problema de
acceso a los servidores, y el Coordinador de Continuidad de TIC informara a los Directores y/o
Directores de areas para la reanudacion de las operaciones de los servicios afectados en el
servidor averiado.

b)

Descripcion de actividades

El plan de recuperacién estard orientado a recuperar en el menor tiempo posible las actividades
afectadas durante la interrupcion del servicio afectado por falla de los servidores.
Se debe realizar como minimo las siguientes actividades:

En funcidn a esto, se tomaran las medidas preventivas del caso y se revisara el plan de
contingencia para actualizarlo en caso sea necesario.

¢) Mecanismos de Comprobacién

Instalacion y puesta a punto de un computo compatible y hardware necesarios
para la instalacion del sistema de informacidn con las caracteristicas minimas exigidas.

Instalacion y configuracién del sistema operativo, drivers y servicios necesarios
para el funcionamiento del sistema de informacidén a recuperar.

Instalacion y configuracion del sistema de informacidn y el motor de la base de datos, con
sus respectivas librerias y niveles de seguridad.

Proceder a la restauracién de las copias de respaldo, de la informacién de los servidores
afectados.

Verificar que la data y los aplicativos se hayan restaurado correctamente.
Ejecutar pruebas de acceso a los sistemas y aplicaciones.
Brindar los permisos de acceso a los usuarios finales.

Remitir un mensaje electrénico a los usuarios del SENARA informando la reanudacién de los
servicios.

Se registrard el incidente, en los dispositivos definidos por la Unidad de Gestion Informatica,
precisando las acciones realizadas.

El Equipo de seguridad, Redes y Comunicaciones, presentara un informe al Coordinador de
Continuidad de TIC, explicando que parte del servicio u operaciones se han visto afectadas, y
cudles son las acciones tomadas.
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d) Desactivacién del Plan de Contingencia
Con el aviso el Coordinador de Continuidad de TIC desactivara el presente Plan.

e) Proceso de Actualizacion

En base al informe presentado por el Equipo de seguridad, Redes y Comunicaciones, quienes
identifican las causas de la pérdida o fallas de la base de datos institucional, se determinara las
acciones preventivas necesarias que deberian incluirse en el presente plan.

En caso existiese informacidon pendiente de actualizacién, el personal encargado debera iniciar
las labores de actualizacién de los procedimientos o guias de recuperacion de servidores.
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a) Descripcién del evento

Falla general del suministro de energia eléctrica en el Centro de Datos y Comunicaciones de
la entidad.

Este evento incluye los siguientes elementos minimos identificados por el SENARA, los mismos
que por su naturaleza pueden ser considerados como parte afectada o causa de la contingencia:

Servicios Publicos:
e Suministro de Energia Eléctrica.

Hardware
e Servidores y sistema de almacenamiento de informacion (storage).

e Estaciones de Trabajo.
e Equipos de Comunicaciones.

Equipos Diversos
e UPSy generador eléctrico.

e Aire acondicionado.

b) Objetivo
Restaurar las funciones consideradas como criticas para el servicio.

¢) Entorno
Este evento puede darse en las Oficinas Centrales donde se ubica el Centro de Datos y
Comunicaciones, por tener los equipos de comunicacidon que brinda servicios informaticos a los
usuarios a nivel interno y externo.

d) Personal Encargado
Equipo de seguridad, Redes y Comunicaciones, es el responsable de realizar las
coordinaciones para restablecer el suministro de energia eléctrica.

e) Condiciones de Prevencidn de Riesgo
e Durante las operaciones diarias del servicio u operaciones del SENARA se contard con
los UPS necesarios para asegurar el suministro eléctrico en los equipos consideradas
como criticos.
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f)

Acciones

Equipos UPS cuentan con mantenimiento preventivo y con suficiente energia para
soportar una operacién continua de 30 minutos como minimo. El tiempo variara de
acuerdo a la funcién que cumplan los equipos UPS.

Realizaciéon de pruebas peridédicas de los equipos UPS para asegurar su
correcto funcionamiento.

Capacidad de los UPS para proteger los servidores de archivos, base de datos vy
aplicaciones, previniendo la pérdida de datos durante las labores. La autonomia del
equipo UPS no debera ser menor a 30 minutos.

Disponibilidad de UPS para proteger los equipos de vigilancia (cdmaras,
sistemas de grabacion) y de control de acceso a las instalaciones del SENARA
puertas, contactos magnéticos, etc.)

Coordinar la verificacidn del cableado eléctrico de Oficinas Centrales, una vez por
afio.

Coordinar la instalacién de luces de emergencia con tolerancia de 15
minutos, accionados automaticamente al producirse el corte de fluido eléctrico, los
cuales deben estar instalados en los ambientes criticos.

del Equipo de seguridad, Redes y Comunicaciones

Revisar periddicamente y de forma conjunta con la Unidad de Servicios
Administrativos las instalaciones eléctricas del Centro de Datos y Comunicaciones
de la entidad.

Coordinar y supervisar el mantenimiento preventivo de cableado a tierra, aire
acondicionado de precisiéon del Centro de Datos y Comunicacionesy UPS,
trimestralmente.

Verificar que la red eléctrica utilizada en el Centro de Datos y Comunicaciones y la
red de computo de Oficinas Centrales sea estabilizada. En caso no existan se debe
gestionar la implementacion de lo requerido con el drea respectiva.

Revisar la presencia de exceso de humedad en el Centro de Datos vy
Comunicaciones del SENARA.
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Eventos que activan la contingencia
Corte de suministro de energia eléctrica en los ambientes del SENARA.

b) Procesos Relacionados antes del evento
Cualquier actividad de servicio dentro de las instalaciones.

c) Personal que autoriza la contingencia
El Coordinador de Continuidad de TIC puede activar la contingencia.

d) Descripcidn de las actividades después de activar la contingencia

e Informar a el/la Director/a de la unidad o area el problema presentado.

e Comunicar a la empresa prestadora de servicios de energia eléctrica la falta de
energia.

e Dar aviso del corte de energia eléctrica en forma oportuna a todas las areas del
SENARA y coordinar las acciones necesarias.

e Llas actividades afectadas por la falta de uso de aplicaciones, deberdn iniciar
sus procesos de contingencia a fin de no afectar las operaciones en curso.

e En el caso de los equipos que entren en funcionamiento automatico con UPS’s, se
debera monitorear el tiempo de autonomia del equipo y no exceder el indicado
anteriormente.

En caso de que la interrupcidon de energia en el Centro de Datos y Comunicaciones sea
mayor a dos (2) horas, se deberan apagar los equipos en forma ordenada mientras
funcione el UPS y hasta que regrese el fluido eléctrico.
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a) Personal Encargado
Equipo de seguridad, Redes y Comunicaciones, quienes se encargaran de realizar las acciones

de recuperacion necesarias.

b) Descripcién de actividades
El evento serd evaluado y registrado de ser necesario en el formato de incidentes de
seguridad de la informacién.
Se debe realizar como minimo las siguientes actividades:

e Alretorno de la energia comercial se verificara por el lapso de media hora que no  haya
interrupciones o fluctuaciones de energia.

e Proceder a encender la plataforma tecnoldgica ordenadamente de acuerdo al
siguiente detalle:

v" Equipos de Comunicaciones (router, switches core, switches de acceso).
v" Equipos de almacenamiento (storage).

v’ Servidores fisicos por orden de prioridad.

v’ Servidores virtuales por orden de prioridad.

v’ La contingencia finaliza cuando retorna la energia eléctrica y todos los equipos se
encuentran operativos brindando servicio.

¢) Mecanismos de Comprobacién
El Equipo de seguridad, Redes y Comunicaciones presentard un informe Coordinador de
Continuidad de TIC, explicando que parte del servicio, equipos u operaciones de tecnologia de
la informacion han fallado y cudles son las acciones correctivas y/o preventivas a realizar.

d) Desactivacion del Plan de Contingencia
El Coordinador de Continuidad de TIC desactivara el Plan de Contingencia una vez que se
recupere la funcionalidad del suministro eléctrico y la operatividad de los sistemas y servicios de

tecnologia de la informacién.

e) Proceso de Actualizacion
En base al informe que describe los problemas presentados, se determinardn las acciones de

prevencion a tomar.
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AMNEXO S

FORMATO DE CONTROL Y CERTIFICACION DE LAS PRUEBAS

COMTROL Y CERTIFICACION DE PRUEBAS DE CONTINGENCIA

ERLTRS M

Escenario de Pruseba: |

{ Dhess coriipecibdon o el esscenario a probearicertificar]

Brea Respaonsable: |

| rea res paonsablde ded ssconariode prosha a probarfcertificar)

INFORMACTON DEL PROCESD

M tododogia:

Alcanoe:

Condiciones de
Cjeowcion

| Dresfiniir hasta donde ya 0 abarcar]

Equipa: | Mumkn

SaradicnFC d proda | Bgplicacion Softwane: |

U bacacuon |

Lo du proaka | Focha de Backup: |

RESULTADODELAPRUEEA

Resultada:

Dbsarvacione s

Satisfactaria: |:| Satisfactar
5 i 3

Lo Cw bulbe  choarscrn o gus

o prsd el i 4

o oon Oiervacionss: |:| Dresficiienn te:
du S caficiar e, aa e O MCEeS, Y

ACTUALTIZACTON EN EL PLAN DE COMTINCGEMNCTA

Cambios o
actyaficaciones, en el
Flan de Contingencia:

ks Sl (0% LaAMSsn wan wn UaEiaT reell

Sk, o oL

ACTUALIZACTON PARTICIPANIES

Participante

Cargo Firma
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